計算コストの小さい準最適な不正検知可能秘密分散法 by 星野 英貴
計算コストの小さい準最適な不正検知可能秘密分散
法
著者 星野 英貴
出版者 法政大学大学院情報科学研究科
雑誌名 法政大学大学院紀要. 情報科学研究科編
巻 12
発行年 2017-03-31
URL http://hdl.handle.net/10114/13749
????????????????????????
An Almost Optimum Cheating Detectable Secret Sharing Scheme with Low
Computational Cost
?????
Hidetaka Hoshino
?????????????????
E-mail: hidetaka.hoshino.6i@stu.hosei.ac.jp
Abstract
A cheating detectable secret sharing scheme is a secret
sharing scheme that can detect forged shares in recon-
structing a secret. For example, if we store shares in cloud
storage, there is a possibility of it being forged. If the ad-
ministrators of cloud storage are malicious, it is easy for
them to forge a share. Therefore, cheating detectable se-
cret sharing schemes have attracted attention, and many
efficient schemes have been proposed. However, most ex-
isting schemes are not suitable for implementation. The
reasons are as follows. First, the computational cost of
the schemes is very high. Second, the required finite field
for implementation depends on the secret. Finally, the
schemes do not support secrets that are bit strings.
In this paper, we propose a cheating detectable secret
sharing scheme suitable for implementation. However, we
assume that cheaters do not know the secret. The basic
idea is a bit-decomposing technique. The bit length of
the proposed scheme is an optimum. Moreover, the pro-
posed scheme is applicable to any linear secret sharing
schemes.
1.????
????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
???????
????????????????????????
?????????????????????????
?????????????????????????
????????????????? 2???????
?????????????????????????
?????????????????????????
??????????? 1?????????????
?????????????????????????
?????????????????????????
Superviser: Prof. Satoshi Obana
?????????????????????????
?????????????????????????
???? 1????????????????????
?????????????????????????
????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
???????????????????????
???????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
???????????
????????????????????????
?????????????????????????
????????????????????????
?????????? CDV ?????? [3]????
?????????????????????????
?????????????????????????
???? OKS?????? [4]?CDV???????
????????????????????????
?????????????????????????
??????????????????CDV ????
OKS ??????????????????????
?????????????????????????
??????????????? OKS???????
????????
????????????????????????
??? [1][2][5]??????????????????
?????????????????????????
?????????????????????????
????????????????????OKS ??
?????????????????????????
?????????????????????????
2.??
2.1. (k; n)????????
??????????????(k; n)???????
??????????????,???????? 1979
??????? [6]????????? n??????
?????????????????????
 n ???????? k(n) ??????????
????????????
 k   1??????????????????? 1
????????
(k; n)?????????????????????
?????????????????????????
? k   1 ????????????????????
?????????????????????????
?????????????k ???????????
???????????????
????? (k; n) ???????????????
????
 ?????
p????????? s 2 GF (pm)???????
??? ai(1ik   1) ????GF (pm) ????
???????????? f(x)????
f(x) = s+ a1x+ a2x
2 +   + ak 1xk 1
??????????? vi(1in) ??????
???
vi = f(i)
 ?????
k   1 ?????? k ????????????
????????? k ????????? s ?
s = f(0)?????????????
2.2.?????????
????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
????????????????????????
??????????????????? k?????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????
2.3.????????????
?????????????(1)???????? (2)
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
??????????????????????
????????????????? ???????
????????????????????????
???? s ???????????????????
? A(x) ?????? s ???? v1i(1i < n) ???
???????? A(s) ??????? v2i(1i < n)
????????????????????????
Vi = (v1i; v2i)(1i < n)??????
?????? ??????????????????
????
 s^:?? s????????????
 a^:???????????????
????????????????????
a^ = A(s^)
?????????????????????????
?????????????????????????
????????????? s^???????????
?????????????????????????
????????????????????? ? ??
??????????????????????
?????????? ??????????????
?????????????????????????
??????????????????? [4]?
jVijjSj   1

+ 1
3.?????
3.1.????????????
[1]??????????????????????
?????????????????????????
????? GF (p)????????????????
? s????????????????? s2 ????
?????????????????????????
?????????????? s^?a^?????????
 s^:?? s????????????
 a^:??? s2 ????????????
?????????????????????????
????????????
a^ = s^2
?????????????????????????
??????
??????????? ????????????
1=p ??????????????p = 2n ?????
?? 1 ?????????????????????
???????????????? GF (2n) ????
?????????????????????????
????????????????? GF (2n) ???
?????????????????????????
???????????????
3.2.???????????????????
????
[2]??????????????????????
?????????????????????????
?????????????????? GF (2n) ??
?????????????????????????
????????????????????????
??????????? s???? 3??? s3 ???
?????????????????????????
? GF (2n) ???????????????????
??s^?a^?????????
 s^:?? s????????????
 a^:??? s3 ????????????
?????????????????????????
????????????
a^ = s^3
?????????????????????????
??????
??????????? ????????????
2=p?????????? l ????????????
????????? 2=2l = 1=2l 1 ?????????
????????????? l0 ???????????
? 1=2l
0
?????????????????????
??????l  l0 + 1???????? 1?????
???l  l0 ???????? 2??????????
?????????????????????????
?????????????????????????
????????????p = 3n ??????? 1?
????????
3.3.?????????????
[8] ??????????????????????
?????????????????????????
?????????????????????????
??????????????? GF (22m)?????
????????????????????????
?????????? OKS ????????????
?????????????????????????
???????????????? s1 ? s2 ?????
???????????? s1  s2 2 GF (2m)????
???????????????????s^?a^????
?????
 s^:?? s????????????
 a^:??? s1  s2 ????????????
?????????????????????????
????????????
a^ = s^1  s^2
?????????????????????????
??????
??????????? ?????????????
???1=2m ???????????????????
?????????????????????????
?????????????????????????
?????????
3.4.?????????
[7] ??????????????????????
?????????????????????????
????????p ?????????? (Zp)N ??
?????????????????????????
????????????????????????
?????????????????????????
?????????????????????????
????????????????s^?a^ ??????
???
 s^:?? s????????????
 a^:??? s1  s2      sN ??????????
??
?????????????????????????
????????????
a^ = s^1  s^2      s^N
?????????????????????????
??????
??????????? ?????????????
???1=(p   1)??????????(Zp)N ????
?????????????????????????
??????????????????????
4.????
????????????? [2]?????????
?????????????????????????
?? OKS ???????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
????????????????
????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????GF (21024)???????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????
???????????? s2GF (2mN ) ? N
??????????N ?????? s =
(s1; s2;    ; sN )2GF (2m)N ????????????
????? (1)???????(2)s1  s2+ s3  s4+   +
sN 1  sN ????????????????????
??????? 1=2m ???????????????
????? s1  s2 + s3  s4 +   + sN 1  sN ?????
GF (2mN )??????GF (2m)??????????
????????????????????????
????????????????
?????? ?? s??????? v1i ????
V1 = (v11; v12;    ; v1N )
???s = (s1; s2;    ; sN )????s1 s2+   +sN 1 
sN 2 GF (2m)??????? v2i ????
V2 = (v21; v22;    ; v2N )
??? i ??????????? (v1i; v2i) ?????
???????
?????? ??????? V1; V2 ??????
????????V1 ??????????????
s^ = (s^1; s^2;    ; s^N )?V2 ?????????????
? a^????????????????
s^ if s^1  s^2 +   + ^sN 1  s^N = a^
? otherwise
?????????????????????????
?????????????????????????
?????????????????????????
?????????
??????????? ????????????
?????????????????????
?? 1 s 2 S ? GF (2mN )?????????????
????????????????????????
????? 2?????????  = 1=2m ?????
?????? jVij? jVij = jSj= = 2mN+m ?????
?????????????????????????
?? 1 ????????????????????
???
 V1 ????????:
s^ = (s^1; s^2) = (s1 + 1; s2 + 2;    ; sN + N )
 V2 ????????:
a^ = s1s2 +   + sN 1  sN + a
????1?2?  ?N?a ???????????
?????????????????????????
?????????????????????????
???1?2?  ?N ?????? 0???????
?????????????????????????
?????????????????????????
1?2?  ?N ??????????? 0??? i ?
?????????????????????????
?????
a^ = s^1  s^2 +   + ^sN 1  s^N
N=2X
i=1
(2is2i 1 + 2i 1s2i + 2i 12i)  a = 0
????i(1  i  N)???????????? 0?
?? i ?????????????????????
????????????????????????
????????????????????? 1=2m ?
???
???????? 1?2?a ??????????
?????????????????????????
?????????? 
??????? ??? 2mN ???????????
??p = 2mN ??????????????????
??????????
jVij = 2mN+m
log jVij = mN +m
?????????????????????????
?????????????????????????
???????
log jVij  log
 jSj   1

+ 1

?????????? jSj = 2mN ;  = 12m ?????
?????????????????????????
dlog jVOKSje =

log

2mN   1
2 m
+ 1

=

log
 
2mN+m   2m + 1
=

log

2mN+m

1  2
m
2mN+m
+
1
2mN+m

=

log

2mN+m

1  1
2mN
+
1
2mN+m

=

log 2mN+m + log

1  1
2mN
+
1
2mN+m

=

mN +m+ log

1  1
2mN
+
1
2mN+n

= mN +m
?????????????
 1 < log

1  1
2mN
+
1
2mN+m

< 0 :
?????????????????????????
?????????
5.??
?????????????????????? 1?
?????? OKS ???????????????
???
????????????????????????
????????????????????????
????????????????1024 ??????
? 8?? 128?????????????8?????
?????????????????????????
????????????????? 8???????
???????????????????? 128???
?????????8?????????? 1????
?????????????????????????
???????????? 8?????????? 1?
?????????????????? 2??????
?????????????????????????
??????????? 8?????????????
??????8??????????????????
????????????1????????????
?????????????????????????
?????????????????????????
????????????????????
jSj = 21024;  = 2=2128; jVij = 22048 :
???????????? 8 ??1024 ???????
????????????????????????
jSj = 21024;  = 1=2128; jVij = 21152 :
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
???????????????????????
???????????????????????
Cabello?????????????????????
????????????????????????
????????????????????????
GF (2128) ??????????GF (2128) ?????
????????????? GF (2256)???????
???GF (2256)?????????????????
?????????????????????????
???????????? p????????????
???????????????????GF (2128)?
????????GF (2256)????????????
?????????????????????????
?????????
????????????????????????
?????????????????????????
????????????????????????
??????????????????????1024
?????????????????????????
?  = 1=2128 ????????Cabello ??????
??????1 ????? GF (21024) ???????
?????????????????????2???
?? GF (21024) ?????????????????
??????????1????? GF (2512)????
?????????????????????4???
?? GF (2128)??????????????????
??????GF (2L)??????????? GF (L2)
?????????????????????????
??????????????? 32????????
?????? 4 ?????????????????
????????????????????????
?????????????????????????
??? 1GB ?????????????2?????
GF (22
30
)????????????????????
????????1????? GF (22
15
)??????
?????????????????????????
?????????????????????????
?????????????????????????
???????????225 ????? GF (2128)??
?????????????????????????
????????????????????????
???? GF (2128)????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
????????????
? 2 ?????????????????
?? ???? ?????? ???
???? 4 GF (2128) 4M
??? [2] 2 GF (21024) 128M
??? [8] 1 GF (2512) 16M
s 2 GF (21024);   1=2128
M ? GF (2128)??? 1???????
? 1 ?????
?? ?????? ???????? ?????????
???? jSj= (optimum) GF (2mN ) GF (2m)
Cabello? [1] jSj= (optimum) GF (2m)??????? ??????????
??? [2] 2jSj= GF (3m)??????? ??????????
??? [8] jSj=(optimum) GF (22m) GF (2m)
??? [7] pN+1  jSj= (Zp)N GF (p)
????????????????????????
???? GF (2mN ) ???????????????
??????????mN ?????????????
?????????????????????????
?? GF (22m)??????????????????
????????????????? N = 2????
?????????????????????????
??????????????????? GF (3m) ?
?????????????????????????
?????????????????????????
??????????????????Cabello???
?????????????????????????
???
????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
????
6.?????????
????????????????????????
?????GF (2mN )???????????????
???? 1=2m ??????????????????
?????????????????????????
????????????
jSj = 2mN ;  = 1=2m; jVij = 2mN+m :
?????????????? GF (2m) ??????
?????????????????????????
?????????????????????????
???????????m? N ??????????
?????????????????????????
?????????????????????????
??????GF (2m)????? N=2???????
?????????????????????????
???? GF (2m) ????????????????
????????????????????????
???????? GF (2mN ) ??????????
?????????????????????????
?????????????????????????
?????????????????????????
?????????????????????????
????????????????????????
???
[1] Sergio Cabello, Carles Padro´, Germa´n Sa´ez, ?Se-
cret Sharing Schemes with Detection of Cheaters for a
General Access Structure?Designs, Codes and Cryp-
tography, 25, 175-188, 2002.
[2] Wakaha OGATA, Toshinori ARAKI, ?Cheating
Detectable Secret Sharing Schemes for Random
Bit Strings?IEICE TRANS. FUNDAMENTALS,
VOL.E96-A, NO.11, NOVEMBER 2013?
[3] M. Carpentieri, A. De Santis and U. Vaccaro, ”Size
of Shares and Probability of Cheating in Thresh-
old Schemes,” Proc. Eurocrypt’93, Lecture Notes in
Computer Science, vol. 765, Springer Verlag, pp.118-
125, 1995.
[4] W. Ogata, K. Kurosawa and D. R. Stinson, ”Opti-
mum Secret Sharing Scheme Secure against Cheat-
ing,” SIAM Journal onDiscrete Mathematics, vol. 20,
no. 1, pp. 79-95, 2006.
[5] Satoshi Obana and Kazuya Tsuchida, ”Cheating De-
tectable Secret Sharing Schemes Supporting an Arbi-
trary Finite Field,” Advances in Information and Com-
puter Security, Lecture Notes in Computer Science
Volume 8639, 2014, pp 88-97
[6] A. Shamir,?How to Share a Secret,?Communications
of the ACM, vol. 22, no. 11, pp. 612-613, 1979.
[7] T. Araki and W. Ogata, “A Simple and Efficient Se-
cret Sharing Scheme Secure against Cheating,” IEICE
Trans. Fundamentals, vol. E94-A, no. 6, June 2011,
pp. 1338–1345, 2011.
[8] H. Hoshino and S. Obana, “Almost Optimum Secret
Sharing Schemes with Cheating Detection for Ran-
dom Bit Strings,” Advances in Information and Com-
puter Security, Lecture Notes in Computer Science
vol. 9241, Springer Verlag, pp. 213-222, 2015.
